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1. Contexte de l'entreprise 

Au sein de l'entreprise TechSolutions : 

• 300 étudiants + 30 membres du personnel 

• Réseau IP statique auparavant → erreurs fréquentes, gestion complexe 

• Besoin : automatiser l'attribution IP et sécuriser le réseau 
 
 

 
2. Projet détaillé 

Objectifs 

• Automatiser la configuration IP des postes 

• Gérer des réservations IP pour périphériques critiques 

• Réduire les erreurs humaines 

• Améliorer la sécurité du réseau 
 

 

Matériel à disposition 

• 1 serveur physique dédié à la gestion réseau (Linux ou Windows Server) 

• 1 pare-feu/routeur pfSense ou équivalent pour la gestion des flux 

• 2 switchs managés (support VLAN 802.1Q) 

• 10 postes clients (par service, pour les tests) 

• 1 imprimante réseau partagée dans le service RH 

• 1 NAS (sauvegardes internes) 

• Connexion Internet professionnelle (fibre avec IP publique fixe) 

Logiciels & outils utilisés : OS Debian 12 / Ubuntu Server, service isc-dhcp-server, outils ping, ipconfig, 

dhclient, journalctl, syslog. 

 

Architecture réseau cible 

Serveur DHCP dédié (Linux – isc-dhcp-server), switchs managés avec support VLAN, postes clients, 

imprimantes et bornes Wi-Fi. Schéma réseau illustrant le serveur DHCP, les clients et les périphériques 

réservés. 
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Installation du serveur DHCP 

Installation sur système Linux via la commande : sudo apt update && sudo apt install isc-dhcp-server. Met 

à jour la liste des paquets disponibles et installe la version la plus récente du paquet DHCP. 

 

 

 

Configuration du DHCP 

isc-dhcp-server est un serveur DHCP complet et robuste, utilisé pour attribuer automatiquement des 

adresses IP, gérer les baux, réservations, passerelles, DNS, et travailler sur des réseaux de petite ou 

grande taille. La configuration s'effectue dans le fichier /etc/dhcp/dhcpd.conf. 
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Tests réalisés 

Consultation des logs DHCP 

• Fichier : /var/log/syslog 

• Permet de surveiller l'activité du service DHCP (demandes, attributions, erreurs). 

 

Consultation des baux IP 

• Fichier des baux : /var/lib/dhcp/dhcpd.leases 

• Contient la liste des baux IP délivrés (actifs ou expirés). 

• Commandes utilisées : cat, tail (pour lire le fichier), grep (pour filtrer par IP ou adresse MAC). 

 

Supervision des baux DHCP 

Le fichier dhcpd.leases permet de savoir quelle machine utilise quelle adresse IP, de vérifier si une IP est 

toujours active ou expirée, et de diagnostiquer des conflits d'adresses ou des erreurs d'attribution.  

 

 
 

 

3. Résultats 

• Attribution automatique fonctionnelle : les postes reçoivent une IP sans configuration manuelle. 

• Réservations opérationnelles : les périphériques critiques (imprimante) reçoivent toujours la même 

IP. 

• Tests de renouvellement DHCP réussis : ipconfig /renew (Windows), dhclient (Linux). 

• Fichier des baux vérifié (/var/lib/dhcp/dhcpd.leases) : affichage des IP attribuées, suivi des baux 

actifs/expirés, filtrage par adresse MAC testé avec succès. 

• Documentation claire rédigée pour la reprise en main et l'administration. 



HIMRANE Kenza Page 4  

4. Conclusion 

• Déploiement réussi d'un service centralisé essentiel 

• Gain en sécurité et en efficacité 

• Expérience complète en administration réseau : installation, configuration et sécurisation DHCP, 

gestion des réservations IP, rédaction de documentation technique, réalisation de tests et dépannage 

réseau. 

 


